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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH QUANG NGAI Péc lap- Ty do- Hanh phiic
Sb: 34 5/QP-UBND Qudng Ngdi, ngay 3 thang 3 ndm 2023
QUYET PINH

Ban hanh Quy ché vin hanh Hé thdng giam sat, diéu hanh an toan,
an ninh mang tap trung (SOC) tinh Quang Ngai

CHU TICH UY BAN NHAN DAN TiNH QUANG NGAI

Cén cir Ludt Té chikc chinh quyen dia phuong ngay 19 thang 6 nam 2015;
Ludt sua doz bé sung mét s6 diéu cia ludt 16 chire Chinh phii va lugt t6 chirc
chinh quyén dia phuong ngay 22 thang 11 ndm 2019;

Cadn cir Ludt Giao dich dién tw ngay 29 thang 11 nam 2005,

Can cik Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cur Nghi dinh s6 85/2016/ND-CP ngay 01 thdng 7 nam 2016 cua
Chinh phi vé bdo dam an toan h¢ thong théng tin theo cap do;

Can cir Chi thi 56 14/CT-TTg ngay 07 thang 6 ndm 2019 cia Thi twdng
Chinh phi Vvé viéc ting cuong bao dam an toan, an ninh mang nham cdi thién
chi s6 xép hang cua Viét Nam;,

Cén cir Théng tw s6 39/2017/TT- BTTTT ngay 15 thang 12 nam 2017 cua
B¢ trucng Bg Thong tin va Truyén théng vé viéc ban hanh Danh muc tiéu chudn
ky thudt vé umg dung cong nghé thong tin trong co quan nha nudc,

Theo dé nghi ciia S¢ Thong tin va Truyén thong tai To trinh 56 292/TTr-
STTTT ngay 06 thdang 3 nam 2023.

QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché van hanh Hé thong
gidm sat, diéu hanh an toan, an ninh mang tap trung (SOC) tinh Quang Ng4i.
Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.
Piéu 3. Chanh Vin phong Uy ban nhéan déan tinh, Gidm déc Cong an tinh
Giam dbc So Thong tin va Truyén théng; Thi truéng céc sé, ban, nganh, hi, d

thé tinh; Chu tich Uy ban nhan dan céc huyén, thi x4, thanh phd va cac co
chtrc va cd nhan khac c6 lién quan chiu trach nhiém thi hanh Quyét dinh na
==

Noi nhan:

- Nhu Diéu 3;

- B Théng tin va Truyén thong;
- Thuong tryc Tinh uy;

- Thuong tryc HDND tinh;

- CT, cac PCT UBND tinh;

- Poan Pai biéu Qubc héi tinh;

- Ban Thuong truc UBMTTQVN tinh; ' - .

- Viettel Chi nhanh Quang Ngai; Ding Vin Minh
- Bdo Quang Ngii; Pai PT — TH tinh;

- VPUB: PCVP, TTPVKSTTHC, CBTH

-Luu: VT, KGVXn202
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH QUANG NGAI Déc 1ap- Tw do- Hanh phic

QUY CHE
VR g Hé thong giam sat, diéu hanh an toan,
E= 3y pnh mang tap trung tinh Quéang Ngai
ol Bombrk@ifheo Quyet dinh s6 365 /0P-UBND ngayz 2/3/2023
cua Chu tich UBND tinh)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé van hanh va khai thac sir
dung Hé thong glam sat, diéu hanh an toan, an ninh mang tip trung tinh Quang
Ngii (sau ddy goi tdt la Hé thong SOC).

2. Béi tuong ap dung: Quy ché nay duoc ap dung ddi véi cac don vi va ca
nhéan lién quan dén viéc tham gia quan ly, stir dung va van hanh Hé thong SOC.

Piéu 2. Giai thich tir ngir

1. An toan, an ninh théng tin bao gom cac hoat dong quan ly, nghiép vu va
ky thuat ddi voi hé théng théng tin nhim bao vé, khoi phuc cac hé thong, cac
dich vu va ndi dung thong tin trudc cac nguy co tu nhién hodc do con nguoi gay
ra. An toan, an ninh thong tin bao ham cac ndi dung bdo vé va bao méat théng
tin, an toan dir li€u, an toan may tinh va an toan mang.

2. Hé théng SOC 1a hé théng ra soat, phan tich, bao cdo va ngén chén cac

mdi de doa an ninh mang, dong thoi ing phd voi bat ky su c¢b nao xay ra véi
may tinh, may chu va hé théng mang ma Hé théng SOC giam sat.

. Chuongll
GIAM SAT, PIEU HANH AN TOAN, AN NINH MANG TAP TRUNG
TINH QUANG NGAI

Diéu 4. Nguyén tic giam sat

1. BDam bao dugc thuc hién thuong xuyén, lién tuc.

2. Chu dong theo ddi, phéan tich, phong ngira dé kip thoi phat hién, ngan
chén rui ro, su ¢0 an toan thong tin.

3. bam bao hoat dong 6n dinh, bi mat cho théng tin duoc cung cép, trao ddi
trong qua trinh gidm sat.

4. Cé su diéu phdi, két hop chit ché, hiéu qua giita hoat dong gidm sat ctia
cac don vi va ca nhan lién quan.

Piéu 5. Kiém soat truy nhip va xac thue

1. Cép phét quyén truy cép, st dung va khai thac hé théng phai bao dam
chét ché, bao ddm ding muc dich st dung.
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2. V6 hiéu hda hodc x6a céac tai khoan dd dugc dang ky trén hé théng
nhung khong lam viéc trong hé thong.
3. Tranh nguy co bi tin céng brute force password vdi céc username mac
dinh nhu: administrator, guest,..

4. Pt mat khau phtc tap cho tai khoan;-mét khau tai khoan hé théng
phai dwoc thay dbi trong thoi gian 60 ngay. '

5. Gidi han s6 14n ding nhap khong thanh cong vao hé théng 1a 05 14n.
Sau 05 14n ding nhip khong thanh cong, tai khoan s& bi khéa trong thoi gian
it nhét 14 05 phit hodc yéu ciu xéc thue.

6. Phat hién va xu ly kip thoi nhiing truéng hop ngudi dung truy nhép
bat hop phap hodc thao tic vugt qué gidi han cho phép.
Piéu 6. Quy dinh hru trit log

1. Thu thap ddy du nhét ky (log file) phan 4nh hoat ddng cia céc mg
dung, hé thdng théng tin, thiét bj an toan théng tin.

2. Thoi gian luu trit log hé théng t6i thiéu 1a 03 thang (Theo TCVN
11930:2017 quy dinh vé thoi gian luu trit log cia hé thong théng tin cap do
3).

Piéu 7. Quy dinh vé phbi hop xit Iy

1. Céc d4u mdi gidm sat trao ddi, cung cép théng tin cho nhau nhim muc
dich phoi hop trong cong tac giam sat, canh bdo, tmg clru sy ¢6 va tang tinh
chu dong ung pho véi cac nguy co, moi de doa, phuong thic, thi doan tén
cong an toan théng tin cia to chirc, ca nhan.

2. Nguyén tic phéi hop:

a) Cac thong tin trao d6i, phdi hop phai kip thoi, chinh x4c va 4p dung
cac bién phap quan ly, k§ thuat pht hop d€ bado mat théng tin trao doi.

b) Chia dong x4c minh théng tin trao d6i nhim dam bao tinh x4c thuc cua
thong tin.

Pidu 8. Quy trinh phdi hop xir Iy sw ¢b

1. Khi phét hién xay ra sy ¢, don vi sit dung bdo cdo su cb cho S&
Théng tin va Truyén thdéng, déng thoi thong bao cho don vi cho thué dich vu.

2. Sau khi tiép nhén sy cb, don vi cho thué dlCh vu tb chirc ngay viéc
kiém tra va c6 bién phap xtr Iy su cb kip thoi nhim dam bao hé thong hoat
dong an toan, lién tuc va khac phuc trong vong 24 gitr dbi véi su ¢b nghiém
trong, 72 gid d6i véi su ¢b binh thuong.

3. Sau khi hoan thanh vigc xu ly su cb, trong vong 04 git¢ don vi cho
thué dich vu pha1 c6 bao cdo vé viée xir Iy su ¢b cho S& Théng tin va Truyén
thong va don vi str dung c6 lién quan.
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Chuwong III
QUY PINH TRACH NHIEM CUA CAC CO QUAN, TO CHUC,
CA NHAN TRONG VIEC QUAN LY, SUDUNG VA VAN HANH
HE THONG SOC

Pidu 9. Trach nhiém ciia don vi chii quan (S&' Thong tin va Truyén
thong)
1. Chi tri, phdi hop véi céc don vi su dung xay dung ké hoach dau tu, dé

xuét kinh phi néng cap phin mém dép tmg nhu cu vén hanh ctia Hé théng SOC
dé dam bao hé théng dugc hoat dong thong sudt va on dinh.

2. Phéi hop véi don vi cho thué dich vu trong viéc tong hop y klen dong
gop tu nguoi dung dé xem xét sira dbi, nang cap phan mém nham cai t1en phan
mém ngdy cang hoan thién va thén thién vdi ngudi st dung, dép tmg tét hon
trong viéc sir dung thuc té.

3. Chu tri, phéi hop v6i don vi cho thué dich vu théng béo bing vén ban
cho cac co quan, don vi vé viéc xay ra su c¢b hoic nguy co xay ra sy ¢ 6 anh
hudng xdu dén viéc quan ly va khai thac sir dung phan mém, dong thdi co cac
giai phap khéc phuc su c6 néu cé.

Piéu 10. Trach nhiém cda don vi cho thué dich vu

1. Céu hinh két ndi chia sé thong tin v6i Trung tim Gidm sat an toan khong
gian mang quoc gia (NCSC).

2. Thyc hién cai dat, kiém tra cdu hinh céc Agent (SE Agent, EDR Agent) tai
céac don vi sir dung theo yéu cau cta don vi chu quan.

3. Phéi 'hop véi don vi vén hanh thuc hién cdu hinh cac thiét bi mang, bao mét
va cac hé thdng lién quan dé thu thap log, traffic phuc vu phén tich, giam sat.

4. Bao mét thong tin, dir liéu dugc thu thap tir Trung tam dit liéu tinh Quang
Ngdi va cac hé théng thong tin dugc két ndi giam sat trén Hé théng SOC.

5. Dam bao duy tri hoat dong ctia hé thong lién tuc, thong subt 24/7 trong thoi
gian st dung dich vu. Xtr ly nhiing su oo k¥ thuét lién quan dén phan mém cung
cap va cac van dé phat sinh khi cung cap dich vu va dam bao chat luong dich vu
trong qua trinh khai thdc sir dung.

6. Cung cp cac thiét 1ap k¥ thut, c4c lién két, cac ham API ¢6 lién quan dén
phén mém cta Hé thong SOC trong pham vi dich vu cung cép theo yéu cau cua
don vi chtl quéan khi can.

7. Béo cdo dinh ky hang tudn, hang thang, nim va dot xuét tinh hinh st dung
dich vu cho don vi chu quan.

8. Thuc hién céc nhiém vu khéc thuge trach nhiém cta by phén Phén tich

canh bao (Tier 1) va bo phén Ung oy, xi Iy su c¢b (Tier 3) theo hudng dan tai
Cong vén s6 235/CATTT-ATHTTT ngay 08/4/2020 cua Cuc An toan thong tin -

B0 Théng tin va Truyén thong.
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Piéu 11. Trach nhiém cia don vi vin hanh (Trung tim Céng nghé thong
tin va Truyén théng Quadng Ngdi - don vi truc thugc S¢ Thong tin va Truyén

théng Quang Ngai)

1. Pugc sir dung tai khoan dic quyén dé thuc hién viéc cap nhét, quan ly va
khai théc phin mém.

2. Theo doi, phat hién va bdo céo véi cap co tham quyen xem xét, X 1y cac
vén dé phét sinh trong cong tac quan ly phan mem dé xudt cac bién phap bao
dam str dung va khai thac ¢6 hiéu qua phin mém dé cung cép kip thoi, nhanh
chéng, chinh xac phuc vu yéu cau quan ly va cong tac chuyén mén; dinh ky
hodc dbt xuit tdng hop bao cédo don vi chi quan.

3. Trién khai va ap dung céc bién phap bao dam an toan va bao mat phén
mém, dam bao an toan co s& dit liéu cta don vi.

4. Phéi hop don vi cho thué dich vu thyc hién viéc glam sat, danh gia, bao
cdo don vi chu quan cac rdi ro mét an toan théng tin va mirc dd nghiém trong
clia cac rii ro d6. Phéi hop véi céc ca nhan, don vi ¢6 lién quan trong viéc kiém
soét, phat hién va khic phuc céc su ¢b an toan, an ninh thong tin.

5. Thuc hién nhiém vu ciia bd phén Tiép nhén va st ly su ch (Tier 2): Tiép
nhén sy cb tir Tier 1 théng qua email (fiy theo mite dg su co, sy can thiét); thuc
hién cAu hinh thiét lap céc chinh sich trén hé thdng (hé diéu homh, thiét bi
mang/bdo mdt, mdy chii web - web server, co s¢ dit liéu); danh gia, phén tich xir Iy
su co/ticket theo huéng dan dinh nghia truée. Kiém tra va v 16 héng, chin cac ma
doc, cai/kiém tra, quét virus; x4c minh (verify) mét 56 nghi€p vu (phdt sinh tai
khoan, thay doi file/thu muc, mé cong) khac phuc cac 15 héng, diém yéu khi duge
bén cung cép dich vu canh bo. Phéi hop v6i don vi cho thué dich vu dang nhap
hé théng, diéu tra, ung ctu va xur ly sur co. Phén tich g& ma dgc, d6i véi cac ticket
(khong xir Iy thanh cong hodc su ¢ nghiém trong) thuc hién tao sub tickets cho
Tier 3 dé don vi cho thué dich vu xir Iy.

6. T4 chirc dao tao, bdi dudng dé néng cao trinh d6 chuyén mon, nghiép vu
cho cén b tham gia vin hanh Hé théng SOC.

Pidu 12. Trach nhiém cida don vi st dung (cdc co quan, don Vi vin
hanh hé thong thong tin da dwoc phé duyét va thwe hign cai dit, két néi vao
HE¢ thong SOC)

1. B tri 01 may chu phuc vu cai dat phdn mém Network Security
Monitoring (NSM) phat hién va chong tin cong APT 16p mang ngudi dung; mo
két ndi cac may chu cin bio v¢ vé Trung tdm dit liéu tinh bang dudng truyén
riéng dé bao dam vé an toan théng tin d6i véi céc hé théng lién quan.

2. Cung cp thdéng tin chinh xé4c v& cac mdy chi, méay tram cé nhu ciu cai
dit phin mém giam sat bat thudng SE Agent, EDR Agent.

3.Khi ¢o thay ddi, bd sung ciing nhu cai dat lai hé diéu hanh kip thoi thong
bdo lai cho don vi cht quan & tién hanh phéi hop cai dit bd sung.

4. Khong tu y gé& cai dit cac phin mém c6 lién quan ra khoi may chui, may
tram khi chua théng béo cho don vi chi quén.
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5. Phéi hop thuc hién viéc gidm séat, danh gia, bao cdo Thu trudng co quan,
don vi céc rui ro mét an toan théng tin va mic dd nghiém trong cla céc rii ro
d6. Phdi hop véi don vi chi quan don vi van hanh, don vi cho thué dich vu va
cac don vi c6 lién quan trong viéc kiém soat, phat hién va khéc phuc cac su cb
an toan, an ninh thong tin.

6. Kién nghi va d& xuét véi co quan c6 thdm quyén sta d6i, bo sung nhimng
quy dinh lién quan dén viéc cap nhit, quan ly va khai thac phin mém.

Piéu 13. Trach nhiém ciia cic co quan, don vi c6 hé thong thong tin
trén Trung tim dir liéu tinh dwgc cai dait, két néi vao Hé théng SOC

1. Cur can b phéi hop don vi van hanh trong qua trinh cai dat phin mém
giam sat bat thudng SE Agent, EDR Agent trén may chu cta don vi.

2. Khong tu y go cai dit cac phén mém giam sat bat thuong SE Agent,
EDR Agent ra khoi may chu van hanh cac hé théng thong tin khi chua théng béo
cho Pon vi van hanh.

3. Khi c6 théng bao vé c4c rti ro an toan thong tin do Hé thong SOC céanh
bao tir don vi van hanh, don vi chi quén phai cir can bo phdi hop dé kiém tra,
kip thoi phat hién va khéc phuc cc sy c0 an toan, an ninh théng tin clia hé théng
thong tin ctia don vi.

. Chuong v
TO CHUC THUC HIEN
Piéu 14. Xir Iy vi pham
T chirc, ca nhan tham gia st dung, v4n hanh, quan Iy Hé théng SOC c6

hanh vi vi pham Quy ché nay, tuy theo tinh chét, mirc d6 vi pham s& bi xir 1y, ky
luét theo quy dinh cua phép luét.
Piéu 15. Pidu khoan thi hanh
1. Cac don vi ¢6 trach nhiém t0 chirc trién khai, thuc hién nghiém tiac Quy
ché nay.
2. S& Théng tin va Truyén thong c6 trich nhiém hudng dan kiém tra, d6n
déc céc s, ban, nganh lién quan va cac don vi trye thuge trién khai thuc hién

Quy ché nay; dinh ky tbng hop, béo c4o két qua trién khai thuc hién theo quy
dinh.

Trong qua trinh thuc hién, néu c6 nhimg van d& phét sinh cén diéu chinh,
b sung, cic co quan, don vi, kip thoi phan anh vé UBND tinh (théng qua So
Théng tin va Truyén thong) dé tdng hop bao cdo UBND tinh xem xét, quyét
dinh./.
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